AREA RISCHIO: PROCESSI ICT
MAPPATURA DEI PROCESSI
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Gestione della continuita di sel o dei trattamenti 3 Gestione degli asset informatici e dei Disposi medici e delle reti di
effettuati (sia per guasti che per eventi di cybersicurezza) comunicazione al fine di tutelare la continuita di servizio
Richiesta di Rapporto
intervento d'intervento
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"Lesson Learned"




AREA RISCHIO: PROCESSI ICT

Nota bene: nel presente documento sono riportati in g

ischi i della corruzione. Sono in corso con scadenze 2025-2026 la redazione i documenti specifici previsti per ottemperare allaDirettiva (UE) 2022/2555 (c.d. Direttiva NIS 2) recepita in italia 16
ottobre 2024 & entrato in vigore il Decreto Legislativo 4 settembre 2024, n. 138, volta a garantire a i li

REGISTRO DEI RISCHI
TIPOLOGIA MISURE 'MISURE DI PREVENZIONE MONITORAGGIO EINDICATORI  UNITA ORGANIZZATIVA B Target [emet
RESPONSABILE misura MONITORAGGIO monitoraggio

VALUTAZIONE
RISCHIO

EVENTO RISCHIOSO INDICATORI DI RISCHIO. FATTORI ABILITANTI MOTIVAZIONE VALUTAZIONE RISCHIO

* Mancanza di proceduralizzazione delle
attivita legate al processo; i rischio di icazione fraudolenta
[Accesso indebito di personale autorizzato / abuso delle} * ifficolta di delimitazione del campo di * mirat di 2 personale
. credenziali/ accesso indebito da parte di personale inadeguata azione e di monitoraggio delle attvita degi definizione e formato;
Gestione della Riservatezza delle / e Le 8! e8! el § ' Verifica periodica a campione misura da
N ! rerva erza ¢ non autorizzato: diffusione della amministratori di istema. promozione delletica e |  registrazione di ogni accesso ai dati nei log di sistema; e p " -
10 |informazioni nell'ambito dei - . altro BASSO e . d 1 |detrattivita degii amministratori |icT programmare nel [N di accessianomali | -0 annuale
; " 2) Comunicazione di informazioni a soggetti terzi non cultura della i std di implementazione di strumenti di reportistica ed analisi avanzata dei log
trattament effettuati . R di sistema triennio del PTPCT
autorizzati che ne possono trarre vantaggio; legalita Questi fattori in realta sono mitigati da di sistema (in
attribuzione di responsabilita a personale

in possesso dei requisit di professionalita e

|competenza adeguati per il ruolo.

* Mancanza di proceduralizzazione delle
attivita legate al processo;

* ifficolta di delimitazione del campo di
y s I fone di dati ed inf azione e di monitoraggio delle attivita degli

Gestione dell'integrita delle et e scarsa ione e dl monitoragglo defle attivita deel . Verifica periodica a campione misura da
N N e b 4. |sesuito di accesso indebito o anche legittimo: a) livello di interesse - [amministratori di sistema. rischio di fraudolenta delle b § -
20 [informazion gestite nell'ambito dei attro altro responsabilizzazio BASSO formazione dellattivita degli amministratori {ICT programmare nel  [N" di accessi anomali | -0 annuale

" " I di dati ed inf esterno informationi
trattamenti effettuati di sistema triennio del PTPCT

ne interna
favore di soggetti terzi non autorizzati

(Questi fattori in realta sono mitigati da
attribuzione di responsabilita a personale
in possesso dei requisit di professionalita e
|competenza adeguati per il ruolo.

* Non sempre g interventi sono svoltiin
modo tempestivo ed efficace a causa di
sottovalutazione o analisi parziale del
problema. In altri casi il ritardo nella
risoluzioen del problema pud essere
inadeguatezza o causato da una scarsa proceduralizzazioen .
. R, grado di " E i i ot . monitoraggio tempi di ripristino
Gestione della continuita di servizio dei scarsa delle attivita di ripristino. Implementazione di procedure di ripristino e formazione del personale

. Ritardo od omissione fraudolenta di risoluzione del  [attuazione delle . e indicatori di mancata
trattamenti effettuati (sia per guasti [competenza del BASSO controllo Implemetazione della procedura prevista entro fine 2025 della direttiva [ =** L RS fieT programmare nel  |rilevate rispetto aglin | >0 annuale

unzionalita delle infrastrutture

che per eventi di cybersicurezza) triennio del PTPCT  |indicatori temporali

misura da N di non conformita

uasto o di isoluzione di evento di Cybersecurit misure di
£ Y v Questi fattori possono produrre nis2
trattamento chiave

ai processi conseguenze sulla continuita operativa
anche di strutture critiche, ma in genere
non & frutto di una volonta fraudolenta
bensi di procedure non sempre ben definitel
o scarsa consapevolezza.

* Proceduralizzazione e pianificazione delle

attvita legate al processo da migliorare;

* Difficolta di dedicare allattivita,

possibilmente a tempo pieno, personale

con specifica professionalita

Bypass o abbassamento delle misure di sicurezza, allo esercizio pecticap

scopo di faciltare un accesso fraudolento rado di rolungato ed Verifica a campione della N.p di BackUp non
oP © Prowne: Questifattori in realta sono mitigatida * backup dei dati Periodici (giornalieri per i isteni il critci)  camp misura da P P

allinfrastruttura ICT livello di interesse : . X cffettuazione dei Back Up eseguiti secondo la

attribuzione di responsabilita a personale [BASSO registrazione di log di attivita di Bypass o abbassamento delle misure di

N it programmare nel >0 annuale
misure di esterno responsabilita di Verifica a campione di eventuali tempistica prevista
una un processo da

Implementazione, manutenzione e
gestione del sistema di gestione della

in possesso dei requisit di professionalita e sicurezza triennio el PTPCT
5 anomali dei sicurezza
competenza adeguati per il ruolo, nonché

sicurezza

intrusione o violazione di sicurezza parte di pochi . ! g
da numerose misure di sicurezza in atto e
in corso di siluppo relativamente al tema
[generale della cybersecurity, e che
comunque incidono positivamente anche

sui rischi corruttivi,




